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* Preventie, detectie, coordinatie en oplossing (Rapid Response team)
« Crisiscommunicatie, woordvoering, op verzoek deelname crisisteam
« Informatiebeveiligingsvraagstukken (BIO)

« Kennisdeling, samenwerking

« Borging van gegevensbescherming (AVG).

IBD= sectorale CERT (Computer Emergency Response Team)
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Hoe delen we Dreigingsinformatie

Collega CERT
(Surf, Z-Cert, DSC, RDW, etc)

S : Verrijking van
Open bronnen 1DV dreigingsinformatie

Eigen onderzoek

Informatie van aangesloten
gemeentelijke organisaties

Informatie van aangesloten
‘ gemeentelijke leveranciers

Gemeenten

Gemeentelijke organisaties
(ISD, GR, OD, etc)

VNG

Realisatie
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Schade na hack Hof van
Twente loopt op tot 4,2 DE FIETEE Y
miljoen euro, gemeente wil
bedrag verhalen

3 Rutger Borgerink 22 september, 15:00 * 3 minuten leestijd

NIKS MISSEN?
DOWNLOAD DEAPP

WAT WIL JIJ
TERUGZIEN?
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l Het gemeentehuis van Hof van Twente in Goor
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Dark Web — Gemeente Buren ealatie

& CLIENTS =2 PRESS & CONTACT US

New clients
Gemeente Buren

Lock date
Phone
Address
Full dump

DDOS

T Content

Eull cumps We have 5TB of data from this company.

A huge amount of financial information, contracts, counterparty database, employees, etc.
In other words we have everything.
We strongly recommend that the management of this company contact us asap.

130Gb here is just a small sample.

Password:
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Dreigingsbeeld
informatiebeveiliging
Nederlandse

gemeenten

20235 2024 De dreiging neemt zo snel toe, dat er
meer nodig is om het groeiende gat te
dichten.
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Meer ransomware Steeds meer Gevaren in ketens
met destructievere en ernstiger uit het zicht
gevolgen kwetsbaarheden

in software



INFORMATIE
BEVEILIGINGS (VNG>

DIENST GrOOtSte riSico,s Realisatie

fe

®

® 01
ab &7 1(° :g

Uitval van Vertrouwelijke Fouten in de
dienstverlening Informatie in dienstverlening
en bedrijfsvoering verkeerde handen en bedrijfsvoering
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Samenwerkings-
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